


Компания Сибирская Академия Информационной Безопасности (ООО «САИБ») специализируется на услугах в области 

кибербезопасности и создании корпоративных курсов повышения осведомлённости в области информационной 

безопасности. 

Компания проводит классическое обучение специалистов и оказывает инновационные услуги, связанные с подготовкой 

персонала и центров мониторинга инцидентов к реальным кибератакам.

Задачи САИБ – агрегация знаний о техниках и методах кибератак и создание методологий, позволяющих подготавливать 

специалистов и системы защиты Заказчиков к оперативному и взвешенному реагированию на них.



ПРЕИМУЩЕСТВА ООО «САИБ»  



ОСНОВНЫЕ НАПРАВЛЕНИЯ ДЕЯТЕЛЬНОСТИ 



КИБЕРУЧЕНИЯ

Проведение учебных кибератак и имитация действий злоумышленников – важнейший инструмент анализа и оценки 

эффективности систем обеспечения информационной безопасности Компании. 

В рамках Киберучений осуществляется комплексная оценка систем управления и мониторинга информационной 

безопасности с целью модернизации систем защиты информации и улучшения навыков специалистов подразделений 

кибербезопасности.

Возможности САИБ:
  Применение техник обхода систем защиты информации 

  Применение социотехнических проверок

  Валидация потенциальных векторов атак и прогноз рисков

  Работы по согласованному сценарию (определение сегментов сети, передвижение в сетевых сервисах и др.)

  Анализ уязвимостей сети и выявление небезопасных конфигураций

  Использование чек-листов обязательных проверок



КИБЕРУЧЕНИЯ

Экспертная помощь 
в обнаружении угроз. 

Помогаем выстраивать непрерывный 
контроль за безопасностью

Снижаем риски через 
повышение киберзащиты

в организации

Применяем методологии
cбора и анализа данных

из открытых источников (OSINT)

Исполнители САИБ – эксперты
в области ИБ с многолетним опытом 

работы над крупными проектами, 
имеющие сертификаты

(OSCP, CISA, ECSA, CCNA)

Проводим категоризацию 
поведения злоумышленников, 

проверку типов атак
по матрице MITRE

Формируем отчёт по результатам 
оценки, включающий рекомендации

по устранению найденных 
уязвимостей

Почему САИБ?



СОЦИОТЕХНИЧЕСКИЕ ТЕСТИРОВАНИЯ 
Проведение имитированных фишинговых атак – это инструмент, позволяющий оценить уровень осведомленности 
сотрудников и их практических навыков в распознавании социотехнических атак, характер реагирования пользователей 
на фишинговые атаки. 

Возможности САИБ:
  Проверка осведомленности пользователей в реальных условиях
  Проверка уровня подготовки сотрудников ИТ- и ИБ- отделов к выявлению и реагированию на инциденты
  Обход фильтров и политик безопасности сетевого периметра
  Внедрение вредоносных программ, рассылка писем со ссылкой на поддельный ресурс

Почему САИБ?

Собственная запатентованная система 
автоматической проверки

Вариативные техники 
тестирований

Индивидуальная разработка шаблонов
и сценариев проверки с учетом 

особенностей компании

Полный комплекс работ –
от киберразведки до подробной

отчётности с доказательной базой

Исполнители САИБ – высококвалифицированные 
специалисты, обладающие необходимыми 

профессиональными знаниями
и опытом в реализации подобных проектов



ОБУЧЕНИЕ ОСНОВАМ ОСВЕДОМЛЕННОСТИ

Повышение осведомленности пользователей – залог высокой эффективности всей системы информационной 

безопасности компании.

Учебные курсы являются основой построения процесса повышения осведомленности сотрудников в вопросах ИБ

и помогают донести до пользователей информацию об основных киберугрозах, а также обучить методам защиты от них.

Возможности САИБ:
  Эффективный подход к повышению осведомлённости сотрудников в области ИБ

  Организация обучения сотрудников компании без отрыва от производства

  Онлайн-обучение на облачной платформе

  Подготовка и передача курсов в электронном формате с учетом пожеланий, стиля и брендбука Заказчика

  Создание современных курсов, обеспечивающих максимальную вовлеченность в процесс обучения



ОБУЧЕНИЕ ОСНОВАМ ОСВЕДОМЛЕННОСТИ

Наличие тщательно
проработанных курсов

по основным тематикам в области 
информационной безопасности

Огромный опыт индивидуальной 
разработки учебных курсов «под ключ»
(с теоретической частью, примерами, 

тренировочными упражнениями
и тестированием)

Адаптация учебных материалов
с учётом регламентов, запросов

и пожеланий

Исполнители – профессионалы-практики
с большим опытом разработки учебных 

материалов и внедрения проектов
в крупных компаниях

Создание информационных буклетов 
– от разработки дизайна до передачи 

продукта Заказчику

Техническая поддержка
и актуализация учебных

материалов после окончания проекта

Почему САИБ?



ПОВЫШЕНИЕ КВАЛИФИКАЦИИ

Повышение квалификации для специалистов ИБ – это возможность повысить уровень теоретических знаний, а также 

получить практические навыки и умения по экспертному направлению в области ИБ.

Возможности САИБ:
  Онлайн-обучение – данный формат позволяет легко выбрать не только удобное время и место для обучения,

  но и собственный темп

  Актуальная программа обучения с практическими заданиями

  Комплексная система предоставления услуг, позволяющая настроить и оптимизировать процессы обучения,

  удовлетворяя все запросы и пожелания Заказчика

  Официальные документы об образовании по окончании обучения



НАШИ ЗАКАЗЧИКИ

Мы благодарны нашим клиентам за оказанное доверие и положительные отзывы о совместной работе!

630047, г. Новосибирск, ул. Новая 28+7 (383) 309 26 36info@saib.bizsaib.biz


